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APC' es una organizacion internacional y una red de organizaciones sin fines
de lucro que trabaja para empoderar y apoyar a organizaciones, movimientos
sociales e individuos a través del uso de las tecnologias de informacién y
comunicacion. Trabajan en la interseccidn entre tecnologia y justicia social,
de género y ambiental. Formada en 1990, APC tiene estatus consultivo ante el
Consejo Econémico y Social de la ONU (ECOSOC) desde 1995. APC cuenta hoy
con 62 miembros organizacionales y 29 individuales, activos en 74 paises,
principalmente en el Sur Global.

Artigo 19 Brasil e América do Sul? es una organizacién no gubernamental

de derechos humanos nacida en 1987 en Londres, con la misién de defender y
promover el derecho a la libertad de expresién y de acceso a la informacién en
todo el mundo. Su nombre proviene del Articulo 19 de la Declaracién Universal
de los Derechos Humanos de la ONU. Con oficinas en nueve paises, ARTICULO
19 estd en Brasil desde 2007, donde adopta diversas estrategias, acciones y
alianzas en los mas variados aspectos de esta agenda. La oficina con sede

en Sao Paulo defiende y promueve la libertad de expresioén e informacién y su
importancia para la conquista y concrecion de otros derechos fundamentales
en Brasil y América del Sur.

Derechos Digitales® es una organizacion no gubernamental y sin fines de
lucro, fundada en 2005, cuenta con estatus consultivo en el ECOSOC, con
sede principal en Santiago de Chile, con alcance latinoamericano en su
trabajo, dedicandose a la defensa y promocién de derechos humanos en el
entorno digital, en particular aquéllos relacionados a la libertad de expresion,
privacidad y acceso al conocimiento e informacion.

Intervozes* - Colectivo Brasil de Comunicacion Social es una organizacion de

la sociedad civil, fundada en 2003, que trabaja por la realizacién del derecho
humano a la comunicacion. Para Intervozes, el derecho a la comunicacion es
indisociable del pleno ejercicio de la ciudadania, de la democracia y de los demas
derechos. El colectivo actua en las areas de telecomunicacion, de los derechos
digitales y de la radiodifusién, buscando un sistema de medios democratico, que
respete los derechos humanos y la libertad de expresion. Es miembro de APCy de
la “Coalizao Direitos na Rede” en Brasil, la cual esta compuesta por alrededor de
50 entidades de derechos digitales.

. Asociacion para el Progreso de las Comunicaciones: https://www.apc.org
. Artigo 19 Brasil e América do Sul: https://artigo19.org

. Derechos Digitales: https://www.derechosdigitales.org

. Intervozes: https://intervozes.org.br
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I. INTRODUCCION

1. El Estado brasilefio fue considerado un referente internacional respecto a la proteccion
de derechos en el ambiente digital con la adopcion del Marco Civil de Internet en 2014
y asumioé un papel central en la promocion de estandares internacionales a favor de la
privacidad en la era digital. Sin embargo, a nivel nacional, la garantia de estos derechos
encuentra importantes limitaciones que han comprometido el ejercicio de otros derechos
fundamentales en los ultimos cinco afos, esta situacion se agravo durante la pandemia
de COVID-19 en 2020y 2021.

2. Esta sumision se centra en el cumplimiento de las obligaciones de derechos humanos
en el contexto digital por parte de Brasil y busca fortalecer recomendaciones enfocadas
en la garantia del acceso universal a internet en orden de ejercer la libre expresion y
asociacion; el acceso a la informacion, al conocimiento y a la cultura; y el gjercicio de
derechos econémicos y sociales de manera segura, respetuosa de la privacidad y de la
autonomiay libre de cualquier forma de discriminacion. Se divide de la siguiente manera:
introduccion; derechos econémicos, sociales y culturales; derechos civiles y politicos; y
recomendaciones al Estado brasilefio.

Il. DERECHOS ECONOMICOS Y SOCIALES

Acceso a internet

3. Cadavez mas el acceso a internet es crucial para el ejercicio de los derechos. Esto se hizo
evidente durante la pandemia de COVID-19 en los ahos 2020 y 2021, cuando gran parte
de las actividades escolares, laborales y los servicios estatales comenzaron a realizarse
en linea. Datos de 2020 apuntan que el 83% de los domicilios brasilefios contaban con
alguna forma de acceso a internet y el 81% de la poblacién con mas de diez afios habia
accedido a la red. La proporcién de hogares con acceso a una computadora ese afo fue
del 45%."

4. En Brasil, las desigualdades en el acceso a internet reproducen desigualdades
estructurales. Cuando se trata de poblaciones en condicion de vulnerabilidad, la
situacion es preocupante: apenas 30% de los brasilefios de las clases D/E han usado una
computadora una vez en la vida, mientras que los nimeros son mucho mayores en las
clases C (66%), B (91%) y A (88%). La desigualdad se observa también cuando se analiza
el componente racial: solamente el 52% de personas indigenas y el 57% de las personas
negras han utilizado un ordenador al menos una vez en la vida, mientras que, en las
personas blancas, el indice es del 64%.2 El tipo de dispositivo para acceder a internet
es otro indicador de la desigualdad: el 62% de las personas indigenas y el 60% de la
poblacién negra utiliza la red exclusivamente por el movil, en un porcentaje superior al de
las personas blancas (48%). Cuando se combina con la perspectiva de clase social, esta
desigualdad se agrava aun mas: el 90% de las personas de las Clases D/E solamente
tienen el celular como medio de acceso a internet, una diferencia considerable para
las demas: el 58% en la clase C, el 25% en la clase By el 11% en la clase A2 Las desigual-
dades de acceso son también territoriales y estan relacionadas con una distribucion
desigual de la infraestructura: en el ambito urbano, el 86% de los domicilios tienen acceso
a internet y en el medio rural este indice es de apenas el 65%.*



5.

Cuando se trata de pueblos, comunidades tradicionales y poblaciones rurales, el derecho
de acceso a internet, que esta reconocido en el Marco Civil de Internets, esta lejos de ser
respetado.® La mayoria de estas poblaciones se conectan a través de planes con limite
de datos via celular, los cuales ofrecen un limitado niumero de aplicaciones, en especial
plataformas de redes sociales, a través de acuerdos de zero rating. Los costos de
conexion llegan a comprometer mas del 30% de los ingresos mensuales de las familias
encuestadas, segun datos del colectivo Intervozes.

Derecho a la educacion

6.

Ante el avance de COVID-19, el gobierno brasilefio implementé medidas de caracter
urgente para que los estudiantes pudieran continuar su proceso de aprendizaje frente
a las limitaciones impuestas por la restriccion de la circulacion y el aislamiento de la
poblacidn. La falta de planificacion y de estructura en las politicas adoptadas, aunada a
la precariedad en el acceso a internet de las familias, afecto el éxito de esas medidas y
resultd en indices de desercidn escolar que representaron un aumento de casi 200% en
el rango de 5 a 9 anos entre 2019 y 2020.”

Una encuesta del Instituto Nacional de Investigaciones y Estudios Educativos (INEP)
evidencid los impactos del abismo digital para el acceso a la educacion en el ambito
rural: dos millones de estudiantes de escuelas rurales pasaron todo el afo 2020 sin
acceso a contenidos digitales,® por lo que la distribucion de materiales impresos fue la
Unica alternativa encontrada en diversos lugares. En ocho de los nueve estados del
Nordeste brasilefio, mas del 20% de las escuelas rurales funcionaron exclusivamente de
esta forma durante todo el periodo de distanciamiento fisico.®

Cuando se adoptaron, las politicas de acceso a internet para los estudiantes del sistema
publico fueron inadecuadas y se centraron poco en la conectividad en el hogar, lo que
resulté en la desconexion de varias familias y perjudico gravemente el acceso a la
educacioén durante la pandemia. Nuevamente, las desigualdades estructurales se
reproducen: los datos oficiales indican que las infancias y las juventudes negras e
indigenas de escuelas publicas representan mas del 70% de estudiantes sin acceso

a internet de banda ancha o0 3G/4G en el hogar.'® La situacion exacerbo el cuadro de
desigualdad entre una élite estudiantil con acceso a internet en condiciones adecuadas
para continuar con los estudios y la mayoria de los y las estudiantes de redes publicas
con conexiones minimas a internet, a través de planes de internet movil y equipos
inadecuados para una participacion significativa en la rutina escolar."

Derecho a la salud

9.

10.

El derecho a la salud se vio afectado por las limitaciones de acceso a internet, pero
también por los riesgos para la privacidad y la proteccion de datos que representa la
digitalizacion de los servicios y, en particular, por las politicas de monitoreo y control
implementadas en el contexto de la pandemia de COVID-19.

En los ambitos federal, estatal y municipal se desarrollaron alianzas entre gobiernos y
empresas privadas para promover el monitoreo de la propagacion de casos o del
cumplimiento de las medidas de aislamiento social aplicadas. Estas involucraban la
localizacion de individuos a través de diferentes tecnologias, como la geolocalizacion
o0 la conexiodn a redes celulares, pero presentaban escasas salvaguardas y no fueron
precedidas por debates publicos o estudios de impacto en derechos humanos que
permitieran prevenir usos abusivos. Ademas de la exposicion a sistemas de vigilancia
publicos y privados, algunas soluciones presentaban riesgos de reidentificacion de
individuos con un importante potencial de discriminacion.'?



11. Las aplicaciones creadas para ofrecer acceso a la informacion oficial sobre medidas
de prevencion y tratamiento de COVID-19, asi como para ayudar en el monitoreo de su
avance (como el Coronavirus SUS, lanzado en 2020 por el gobierno federal) tampoco
ofrecieron garantias suficientes con respecto a los datos personales sensibles recopila-
dos y las condiciones de su procesamiento, asi como el plazo de almacenamiento, las
limitaciones al acceso por parte de terceros, etc.'® 4

12. Incluso durante la pandemia, varios episodios de fuga, exposicion indebida de datos
personales, vulnerabilidades en sistemas, fallas graves y ausencia de seguridad de
informaciones sensibles fueron confirmadas en Brasil, explicitando politicas publicas
insuficientes para lidiar con datos sensibles recolectados por las autoridades publicas
en el ambito de la salud.’

Digitalizacion del Estado y seguridad social

13. El andlisis de las politicas publicas relacionadas con los derechos sociales de prestacion,
revela que no hay transparencia, capacitacion adecuada del personal ni informes de
Impacto sobre el uso de los datos personales involucrados. La digitalizacion de las
politicas sociales y la falta de una politica publica adecuada de acceso a internet y
proteccion de datos impide el disfrute de los derechos sociales e, incluso, puede imponer
nuevos obstaculos al ejercicio de otros derechos. Un ejemplo fue el programa de
Ayuda de Emergencia, encargado de la transferencia de ingresos a los sectores mas
vulnerables en el marco del impacto de la pandemia de COVID-19."® Otro ejemplo es
la implementacion de sistemas automatizados en el marco de politicas publicas sin
garantias de transparencia y participacion o sin la realizacion de estudios de impacto
que analicen potenciales riesgos al gjercicio de derechos, como en el caso del Sistema
Nacional de Empleo (SINE)."”

14. Segun datos de TIC Domicilios, en la pandemia de COVID-19 solo el 39% de los hogares
rurales buscaron informacién de salud en internet y solo el 16% realizo servicios publi-
cos en linea (en las zonas urbanas, los indices fueron del 55% y 39%, respectivamente).’®
Mujeres negras, quienes principalmente acceden a internet solo por teléfono maovil (67%),
realizaron menos transacciones financieras (37%), accedieron a menos servicios
publicos (31%) y cursos en linea (18%) que los hombres blancos (51%, 49% y 30%,
respectivamente).'®

15. La falta de acceso a internet 3G/4G en el movil fue una razén para que el 39% de los
usuarios de la Clase C, D y E dejaran de acceder a politicas publicas, de modo que el 33%
dej6 de acceder a servicios publicos y el 28% dejé de recibir algun beneficio social, como
el programa Ayuda de Emergencia.?°

I1l. DERECHOS CIVILES Y POLITICOS

Privacidad y proteccién de datos

a. Tecnologias de vigilancia, reconocimiento facial y bases de datos biométricas

16. La utilizacion de tecnologias de vigilancia con sistemas de reconocimiento facial se ha
ampliado en los @mbitos publico y privado en Brasil,?' lo que pone en riesgo el ejercicio
de derechos fundamentales principalmente de personas en situacion de vulnerabilidad,



17.

18.

19.

20.

21.

22.

mujeres, personas negras, pobres y transexuales.? El sector publico ha utilizado el
reconocimiento facial para diversos fines como la seguridad publica, el transporte
urbano, las escuelas, la gestion de beneficios sociales, el control aduanero y la validacion
de identidad.”

Con respecto a la seguridad publica, el Ministerio de Justicia y Seguridad Publica emitio
dos ordenanzas, en 2019y 2020, destinadas a promover la implementacion de camaras
de vigilancia con tecnologias de reconocimiento facial por parte de los organismos de
seguridad publica.?* Aunque estas disposiciones ya no estan en vigor, demostraban el
interés del gobierno federal en utilizar datos biométricos para tales fines.

En julio de 2021, la Policia Federal anuncio la implementacion de la Solucion Automatizada
de Identificacion Biométrica con el objetivo de unificar bases de datos de secretarias de
seguridad publica estatales.?® En este contexto, es relevante destacar que desde 2018 se
encuentra en vigencia la Ley 13.675/2018, que instituye el Sistema Unico de Seguridad
Publica (SUSP) y prevé la integracion, entre otros, de bases de datos de perfiles genéticos
y digitales.?® En paralelo, se identifica una creciente implementacion de herramientas

de reconocimiento facial aplicadas en imagenes recolectadas en espacios publicos o
accesibles al publico en diferentes estados de Brasil.?’]

El uso de reconocimiento facial para fines de seguridad publica genera gran preocupacion
por diversos factores: en primer lugar, la Ley General de Proteccion de Datos (LGPD)
brasilefa, Ley 13.709/2018, no regula el tratamiento de datos para fines de seguridad
publica y persecucion criminal, determinando qué ley especifica debe regular la materia.
Ademas, se identifica una falta general de transparencia que permita a la sociedad civil
analizar adecuadamente si el uso de esas tecnologias biométricas contiene parametros
minimos de legalidad, necesidad y proporcionalidad.?® También hay multiples denuncias
publicas sobre la reproduccion de expedientes racistas en la implementacién de estas
herramientas.?

A pesar de la falta de datos oficiales sobre el uso de este tipo de tecnologia y sus
resultados, estudios independientes indican que la gran mayoria de la poblacion que es
arrestada sobre la base del reconocimiento facial es negra.*® En una encuesta de marzo
a octubre de 2019, 1517 personas fueron detenidas en cinco estados, de las cuales el 90%
eran negras.®

Ademas de la seguridad publica, los sistemas de reconocimiento facial se han implemen-
tado en diferentes espacios: se esta probando su uso la identificacion de pasajeros para
el embarque en aeropuertos®?, asi como en escuelas publicas®, en el transporte publico,
entre otros.

Segun lo declarado por diversas autoridades internacionales, incluida la Alta Comisionada
de Derechos Humanos, el reconocimiento facial en espacios publicos representa graves
riesgos para los derechos humanos. Por ello, Michelle Bachelet pidié una moratoria del
uso de este tipo de tecnologias en los espacios publicos.

b. Ciberdelincuencia y criminalizacion de la defensa de los derechos humanos
en el ambito digital

23.

En diciembre de 2021, Brasil aprobd la adhesion a la Convencion de Budapest sobre
Delitos Cibernéticos. El texto fue aprobado sin reservas por el Estado brasilefio y

genera preocupaciones relativas a la criminalizacion de investigadores y activistas de la
seguridad de la informacion. Esto se debe a que el texto y las penas previstas se aplican
sin consideraciones relacionadas con la existencia de una intencion maliciosa en caso
de intrusion en sistemas informaticos. El riesgo se agrava ante la ausencia de un marco
robusto para la proteccion de datos personales en la esfera criminal®® y una inclinacién



24.

25.

26.

legislativa que apunta a la violacion de la seguridad de defensores y defensoras de
derechos digitales.

Esta tendencia se puede ver en el marco de la Ley del Estado Democratico, que reciente-
mente reemplazé a la Ley de Seguridad Nacional en el pais. En la elaboracion de la nueva
ley se debatieron cuestiones como la tipificacion del crimen de espionaje, sin aportar
ninguna salvedad o seguridad al trabajo de fiscalizacion realizado por periodistas y la
sociedad civil que muchas veces se vale de trabajos de la prensa internacional o de
denunciantes (whistleblowers) para defender derechos fundamentales.*® El debate de
estas medidas denuncia el riesgo de criminalizacién de actividades relacionadas a la
seguridad de la informacion y activismo digital en el pais, reproduciendo tendencia
identificada internacionalmente.®’

El acceso a los sistemas informaticos puede conducir a la deteccion y alerta de fallos de
seguridad relevantes y a la obtencion de informacion sobre la violacion de los derechos
humanos. La posibilidad de criminalizacion de conductas relacionadas con el dltimo
caso, puede desalentar la divulgacion de esas informaciones de crucial interés publico,
principalmente considerando que Brasil no posee una legislacion integral para proteger
las actividades de denunciantes, también llamados “whistleblowers”.

En 2015, el entonces relator especial de la ONU para la Libertad de Expresion, David Kaye,
destaco que la criptografia y el anonimato en linea son condiciones fundamentales para el
gjercicio de la libertad de expresion.®® En ese sentido, las medidas que excluyen el anon-
imato, como la presente en la Constitucion brasilefia, no deben interpretarse de manera
gue creen un escenario en el que los investigadores de seguridad de la informacién y
otros activistas online estén desprotegidos o sometidos a constante vigilancia, como
podrian indicar algunos extractos de la Convencion de Budapest, aprobada integramente
en el pais. La inclusion de barreras a la identificacion de personas online es una postura
legitima conforme a los parametros internacionales de derechos humanos y no viola el
sellado del anonimato, entre otros motivos, porque no impide completamente una
identificacion y atribucion de responsabilidades posteriores, cuando sea necesario.

Libertad de expresion, violencia y acceso a la informacion

e. Vigilancia de periodistas y personas defensoras de derechos humanos

27.

28.

En los dltimos afos ha habido una creciente adopcion de medidas de cibervigilancia a

la poblacion llevadas a cabo por agencias vinculadas al gobierno federal que involucran
intentos de adquirir sistemas de espionaje, mismos que han sido cuestionados por
autoridades internacionales de derechos humanos. La Secretaria de Operaciones
Integradas (Seopi), un organismo vinculado al Ministerio de Justicia y Seguridad Publica
del gobierno federal, por ejemplo, contraté mediante licitacion publica un sistema de
espionaje de la empresa Harpia tecnologia Eireli; la licitacion fue suspendida por el
Tribunal de cuentas de la Unién en noviembre de 2021.%° Denuncias también apuntan

a un supuesto intento de coordinacién para la contratacion del sistema Pegasus por
parte de Carlos Bolsonaro, hijo del presidente de la Republica®’, a pesar de la ausencia de
competencia legal para interferir en procedimiento administrativo relativo a operaciones
de inteligencia en ambito federal, de incumbencia exclusiva de la Agencia Brasilefia de
Inteligencia (ABIN). La prensa también informé sobre intentos de comprar otros sistemas
de vigilancia en 2022, entre ellos la herramienta llamada DarkMatter.#!

Ademas de las denuncias de compra de sistemas de vigilancia con enorme potencial
para la violacion de derechos fundamentales, el gobierno también ha utilizado OSINTs
- sigla usada en inglés para describir Inteligencia de Codigo Abierto- en investigaciones



29.

realizadas por ministerios publicos estatales y federales sin que exista regulacion
correspondiente.*? La practica deja espacio para posibles violaciones de derechos
humanos: en Los informes de 2021 indican la clasificacion y categorizacion de personas
por parte del gobierno desde sus posiciones politicas con el propdsito de monitorear las
posiciones politicas.*® Este tipo de monitoreo ya ha tenido como resultado la detencion de
un hombre a causa de informaciones publicadas en su perfil de red social, contenido que
fue considerado por la policia militar como “incitacion a la violencia” contra el presidente.*
El individuo no representaba a ningun grupo u entidad organizada y la vigilancia estuvo
basada en su vision critica de la administracion actual.

Otro ejemplo de las practicas de vigilancia crecientes fue la elaboracion de un” dossier
antifascista “ por el Ministerio de Justicia del gobierno federal en 2020.% El informe
buscaba mapear a los trabajadores de la administracion publica contrarios a Bolsonaro a
partir de la recopilaciéon de informacion disponible en las redes sociales sobre estos indi-
viduos.*® La Corte Suprema Federal fallé en 2021 para prohibir la redaccion del
expediente.*’

b. Violencia de género en linea

30.

31.

32.

En un pais marcado por altos indices de violencia intrafamiliar y violencia de género,

los medios digitales se han utilizado cada vez mas para atacar a mujeres y personas
LGBTQIA+. Las formas de ataque involucran fotomontajes racistas, invasion de cuentas
en redes sociales con motivaciones racistas y miséginas, amenazas, difamacion, acusa-
ciones falsas, entre otras.*

Durante la pandemia, con la migracion de buena parte de las actividades de grupos
activistas al contexto virtual, se multiplicaron denuncias de ataques, asi como las
intrusiones en reuniones con la exposicion de imagenes y sonidos impactantes,
fenédmeno que se conocid como “zoombombing”, ya que inicialmente ocurrian con
mas frecuencia en la plataforma Zoom.*°

En 2021, la Central Nacional de Denuncias de Delitos Cibernéticos de Safernet en Brasil,
recibi¢ 5.347 denuncias de LGBTfobia, 6.888 denuncias de racismoy 8.174 denuncias de
violencia y discriminaciéon contra mujeres.®

c. Desinformacion y discurso politico violento

33.

En Brasil, la violencia de género en linea se mezcla, en diversas ocasiones, con violencia
politica. Por ejemplo, cuando autoridades publicas utilizan sus redes sociales personales
para atacar o repercutir en ataques contra periodistas y activistas mujeres. Asimismo,
el propio presidente Jair Bolsonaro, en distintas ocasiones, exponiendo a periodistas
mujeres, cuestionando sus motivaciones, desinformando, haciendo insinuaciones de
caracter sexual y/o compartiendo datos personales de las profesionales que investigan
denuncias de corrupcion que involucran al gobierno federal o a los familiares del
presidente, en un evidente ataque a su libertad de expresion. Un ejemplo fueron las
declaraciones relativas a Constanza Resende en 2019; en esa ocasion, el presidente
compartié un audio falso para insinuar parcialidad en el trabajo de la periodista.®’

En 2018, los administradores de las cuentas de la periodista Patricia Campos Mello
también fueron blanco de ataques tras la publicacion de un reportaje de la periodista
sobre posibles ilegalidades en la campafa de Bolsonaro.®? Estos y otros casos han sido
llevados a la Comision Interamericana de Derechos Humanos a través de audiencias
realizadas en 2020.5°



34.

35.

36.

37.

38.

En 2018, durante la campafa electoral presidencial, se verificaron varios ataques en
linea contra grupos politicos y periodistas. En septiembre de ese afio, un grupo de
Facebook llamado “Mujeres contra Bolsonaro” fue clausurado y sus moderadoras
recibieron ataques directos.®

La violencia politica en linea y la desinformacién también afectan a candidatos,
candidatas y personas elegidas. En una sociedad marcada por el racismo, la homofobia'y
la transfobia, es aun mas intensa la violencia para integrantes de grupos histéricamente
vulnerados. Un levantamiento de TretAqui.org mostré que el machismo, el odio ideoldgico,
el racismo y la LGBTfobia fueron los principales temas de ataques contra las candidatu-
ras en la primera vuelta de las elecciones de 2020.%

La difusion de contenidos desinformativos ha estado dirigida al ataque a las instituciones
democraticas, buscando comprometer la confianza de la poblacién en los comicios
electorales. Son notables los perjuicios de la desinformacion para los derechos humanos
y para la democracia, también fuera de los periodos electorales. La difusion de la
desinformacion también ocurre por medio de agentes publicos que contribuyen
activamente a la creacion de un ambiente polarizado y anti democratico.%®

Jair Bolsonaro, su familia y otros actores politicos que lo apoyan han estado utilizando
las plataformas de redes sociales para movilizar e inflamar su base ultraconservadora.

El presidente ya ha sido acusado de practicas de discursos de odio y xenofobia debido a
atagues a minorias y grupos marginados, como a personas negras, mujeres y poblacion
LGBTQIA+.5" La postura del presidente en las redes sociales llego a la exclusion y bloqueo
de determinados contenidos publicados por las propias plataformas.5®

Los debates sobre la desinformacion y la violencia en el discurso politico también se
relacionan con el papel de las plataformas de redes sociales y la falta de transparencia en
la curacién y priorizacion del contenido, como lo demuestra la investigacion realizada por
Intervozes® y como lo destacan con preocupacion las organizaciones de la region.®®

d. Medidas legislativas y judiciales para la regulacion del discurso online

39.

40.

En los ultimos afos, se han propuesto varias iniciativas legislativas con el objetivo de
responder a los desafios de la digitalizacién, como la concentracion de las grandes
plataformas digitales, politicas abusivas relacionadas con la explotacion de datos
personales, y la baja capacidad de respuesta de esas mismas plataformas a la prolif-
eracion de discursos de odio en sus redes. Muchos de estos proyectos, a pesar de
buscar fines supuestamente legitimos, acaban adoptando mecanismos inefectivos y
desproporcionados, que pueden presentar un riesgo real a la libertad de expresion. Dos
ejemplos importantes en los Ultimos cinco afnos han sido el intento de legislar sobre la
responsabilidad de los intermediarios y sobre la desinformacion.®!

El rechazo de las medidas de filtrado y blogueo o la promocion de un sistema de
notificacion judicial para responsabilizar a los intermediarios por el contenido de terceros,
fue establecido como un baluarte central para garantizar la libertad de expresién online.
Es lo que prevé el Marco Civil de Internet en Brasil. El objetivo es proteger las plataformas
y los motores de busqueda de responsabilidades indebidas por el comportamiento de los
usuarios 'y, por lo tanto, desalentar la eliminacion de contenido sin una orden judicial.

Sin embargo, los desafios recientes con la diseminacion de contenidos dafinos a través
de redes sociales, asi como la comprensién del papel de las grandes plataformas en la pri-
orizacion o no de esos contenidos, han generado nuevos intentos de responsabilizacion.
En el Congreso Nacional tramitaron en 2022, mas de 30 proyectos que tienen el objetivo
de combatir la desinformacion. Parte de ellos tiene como objetivo modificar el Marco Civil
de Internet en temas como la privacidad, la libertad de expresion y la responsabilidad de
los intermediarios.



41.

42.

43.

44,

En 2021, Bolsonaro intentd, por medio de una Medida Provisional (MP 1.068), incorpo-
rar nuevas reglas para la moderacion de contenidos en plataformas digitales y cambiar

el régimen juridico establecido por el Marco Civil. La medida requeriria mas burocracia
para suspender o cancelar cuentas, asi como para determinar la restitucion de contenido
prohibido, y se presentd en un contexto de presion judicial para la eliminacion de conteni-
do abusivo compartido por los partidarios del presidente. La Medida Provisional - acto

del Poder Ejecutivo - no consistié en un mecanismo legal adecuado para innovar en la
reglamentacion de ese temay fue devuelta al Poder Ejecutivo, perdiendo efectividad. Esta
medida se convirtié en otro proyecto de ley sobre el tema, actualmente esta en discusion
en el Congreso Nacional.®?

También se esta tramitando en el Poder Legislativo el Proyecto de Ley (PL) n. 2630/2020,
conocido como “PL de las Fake News". Inicialmente, fue objeto de preocupaciones por las
medidas de control previstas, el PL es revisado y propone una serie de determinaciones
relativas a la regulacion de las plataformas digitales y la prevision de los principios de la
administracion publica, que deben ser aplicados también a los perfiles de las redes
sociales de los agentes politicos.

Los bloqueos de aplicaciones también han sido objeto de preocupacion y ha sido
debatidos desde 2016 por la Corte Suprema, luego de una serie de decisiones judiciales
que determinaban el bloqueo integral de la aplicacién, por incumplimiento de medidas
que involucraban el acceso al contenido de mensajes, incluso con la ruptura del cifrado
de extremo a extremo. El juicio esta suspendido desde 2021.% En marzo de 2022, el
ministro Alexandre de Moraes orden¢ el bloqueo de la aplicacion Telegram en todo el
territorio nacional, determinando multas diarias por un valor de 100 mil reales para
cualquier persona que intentara utilizarlo.®® La orden fue revocada tres dias después.® El
bloqueo de Telegram también ha sido propuesto por el Tribunal Superior Electoral, debido
a la falta de respuesta con respecto a la contribucion con las autoridades brasilefias.®

Finalmente, la expansion de medidas que criminalizan la expresion legitima en linea
continua siendo un area de extrema preocupacion. Las medidas contenidas en la Ley
del Estado Democratico antes mencionada, por ejemplo, criminalizan ampliamente la
llamada “desinformacion masiva” o “insurreccion” y la “propagacion de hechos que se
sabe que no son ciertos”, esto puede profundizar un ambiente de autocensura que
impacta no solo la libertad de expresion, sino también acceso a la informacion.®”

e. Acceso a la informacién y protecciéon de datos personales

45.

46.

Desde el 2011, el Estado brasilefio cuenta con una Ley de Acceso a la Informacién (LAI),
la cual ha posibilitado mas de un millén de solicitudes de informacion dirigidas a érganos
y entidades del Poder Ejecutivo Federal. Sin embargo, diez aflos después de su aproba-
cion, se han observado repetidos intentos de enmendar la LAI, especialmente a través

de decretos y ordenanzas, que resultan en amenazas a la transparencia en el pais. Entre
ellas destacamos la MP 928/2020, que intentd imponer, sin éxito, la suspension de los
plazos de respuesta a las solicitudes de acceso a la informacion durante la pandemia; el
Decreto 9.690/2019, que intenté aumentar drasticamente el nimero de autoridades con
poder de veto en el acceso a la informacion; y la Ordenanza 880/2019, que trivializa el
secreto de documentos producidos por el Ministerio de Justicia y Seguridad Publica.

Por otro lado, ha aumentado en los ultimos afos una interpretacion expansiva y abusiva
del articulo 31 de la LAI, que se refiere al tratamiento e intercambio de informacion
personal, para justificar que se oculte informacion de interés publico, o que es un ataque
al derecho de acceso. El analisis de estos casos indica que la clasificacion adoptada va en
contra del propdsito por el cual se promulgé la LAl establecer la transparencia como regla
y el secreto como excepcion. Los datos considerados confidenciales bajo esta regla

10



se refieren a los nombres de los servidores que publican en el perfil de Twitter de la
Secretaria de Comunicacion; los datos de las tarjetas de acceso de los hijos del presidente
al Palacio del Planalto; el proceso disciplinario que absolvié a un general y ex ministro de
salud por haber participado en una manifestacion politica junto al presidente, entre otros.
La antes mencionada LGPD, aprobada en 2018, también ha sido utilizada inapropiada-
mente como pretexto para negar el acceso a informaciones publicas.®®

47. En contradiccion con el supuesto intento de proteccién de datos personales, el Gobierno
vetd en el marco de la LGPD, en 2019, un importante mecanismo que apuntaba a la
prohibicion del intercambio de datos personales de solicitantes de informacion con
instituciones publicas o personas juridicas del derecho privado.®® Su objetivo era proteger
la identidad de los solicitantes de informacion, para evitar negativas infundadas de
acceso, posibles restricciones o represalias o persecucion.

48. Los ataques a la transparencia publica identificados pueden dificultar el monitoreo de
las acciones gubernamentales por parte de la ciudadania e impedir la investigacion de
eventuales delitos de responsabilidad; por ejemplo, en la gestion de las medidas para
enfrentar a la pandemia, o de la implicacion de agentes del gobierno en la preparacion
y divulgacion de informaciones falsas y discursos de odio en Internet. Las acciones
enumeradas subvierten, por principio, la premisa que oriento el establecimiento y
promulgacion de leyes como la LAl 'y la LGPD: la proteccion de la poblacion comun
frente al Estado, y no el blindaje de acciones de agentes politicos poderosos ante el
escrutinio publico.

IV. RESUMEN DE LAS RECOMENDACIONES

AL ESTADO BRASILENO

49. Frente a las violaciones identificadas al ejercicio de derechos humanos en el ambiente
digital en Brasil, sus impactos para el goce de derechos en el contexto offline y, conse-
cuentemente, el incumplimiento con los compromisos internacionales asumidos por el
pais, incluso con el alcance de los Objetivos de Desarrollo Sostenible, recomendamos al
Estado brasilefio:

A. La creacion urgente de politicas publicas de inclusion digital que incluyan un plan de
metas priorizando poblaciones en condicién de vulnerabilidad y que consideren:

a. Launiversalizacion del acceso a internet de calidad;

b. Laamplia participacién de la poblacion en los procesos de formulacion, revision y
evaluacion de politicas de conectividad, incluso de poblaciones rurales, pueblos y
comunidades tradicionales;

c. Laeducacion para los medios digitales enfocada en la recepcion critica de contenidos,
en practicas de comunicacion basadas en principios de derechos humanosy en la
seguridad digital;

d. Lapromocion de alternativas para la conectividad, incluso a través de redes
comunitarias, con garantia de asesoramiento técnico gratuito a los territorios de
pueblos y comunidades tradicionales;

B. La produccién y divulgacion periédica de datos y estadisticas actualizadas y desagrega-
das por etnia, género, edad, localidad y renta, sobre el acceso a internet en el pais, con el
fin de orientar la formulacién de politicas publicas e inclusive eventuales medidas de
emergencia, en contextos de aislamiento social en el dmbito de la educacioén, saludy /o
asistencia social para evitar el agravamiento de desigualdades estructurales preexistentes;
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C. La adopcion urgente de medidas transversales para la adecuacion de los servicios
publicos a las exigencias de la Ley General de Proteccion de Datos con respecto a los
derechos de las personas titulares de los datos procesados por el Poder Publico,
incluyendo:

a. Garantia de que terceros involucrados en el tratamiento de estos datos obedezcan a
las normativas vigentes;

b. Garantia de la integridad y correccion de las vulnerabilidades encontradas en los
sistemas electronicos estatales, incluso del Ministerio de Salud, asi como garantizar
politicas de seguridad, contencion de datos existentes y remedios apropiados en caso
de fugas y exposicion indebida de datos personales, en particular, datos sensibles;

c. Oferta de informacion transparente sobre los criterios de recoleccion, procesamiento
e intercambio de informacion y la creacién de canales para la solucién de dudas 'y
respuesta a requerimientos relacionados a la gestion de datos personales.

D. La adopcién urgente de medidas para fortalecer la independencia de la autoridad
nacional de proteccién de datos a fin de que pueda supervisar el cumplimiento de las
normas previstas en la LGPD por parte de las instituciones publicas y privadas, asi como
presentar lineamientos sobre la interpretacion de las disposiciones previstas en la ley;

E. La abstencion de implementar politicas de digitalizacion, automatizacién o inteligencia
artificial en el sector publico sin antes contar con los siguientes requisitos, los cuales
también deberian considerarse en contextos de eventual emergencia:

a. Estudios de impacto que garanticen que las politicas no generaran una profundizacion
en desigualdades histdricas, discriminacion o riesgos al ejercicio de derechos
humanos, incluidos los derechos econémicos y sociales y la privacidad,

b. Procesos de consulta previa que involucren a los grupos potencialmente afectados
y/0 sus representantes;

c. Planes de seguimiento y evaluacion periodicos independientes y transparentes;

d. Garantias explicitas en relacién al ejercicio de los derechos de revision, reparacion
y no repeticion de practicas ilicitas hacia la ciudadania.

F. La adopcion de una moratoria que limite el uso de tecnologias de reconocimiento facial
en espacios publicos, hasta que exista un consenso internacional sobre la seguridad de
estas tecnologias con respecto al cumplimiento de los derechos humanos y la prohibicion
de su uso con fines de seguridad publica o control de acceso a espacios o servicios
estatales;

G. Garantia de respeto y de la adopcion de reglas que limiten el uso de tecnologias de
vigilancia mas alla del reconocimiento facial a los principios de legalidad, necesidad

y proporcionalidad establecidos por los estandares de derechos humanos; definir
mecanismos de reparacion legal consistentes con la obligacion de proporcionar a las
victimas de abuso un recurso efectivo; y crear mecanismos que aseguren la aprobacion,
supervision y control publico o comunitario sobre la compra de tecnologias de vigilancia.

H. La revocacién, no adopcion o revisiéon de normas que faciliten la vigilancia online y la
criminalizacion de activistas de derechos humanos y de seguridad de la informacién; y
atencion a criterios de legalidad, necesidad y proporcionalidad en la implementacién de
cualquier accion de intervencién en comunicaciones privadas, segun lo establecido por
los marcos internacionales de derechos humanos ratificados por Brasil;
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I. La adopcidén de normas y practicas estatales de respeto a la criptografia y al anonimato online
como factores importantes para el ejercicio de derechos humanos, asi como la garantia de
proteccion a denunciantes de violaciones de derechos humanos, por medio de la edicién de una
normativa especifica sobre el tema;

J. La creacidn de politicas publicas y medidas adecuadas para combatir todas las formas de
violencia de género, en linea y fuera de linea;

K. La adopcién de medidas para combatir la financiacion de campanas desinformativas con
recursos publicos, teniendo en cuenta las obligaciones y principios internacionales de derechos
humanos;

L. El rechazo de legislaciones abusivas de regulacion de contenidos en redes sociales y
plataformas de mensajeria que promuevan la responsabilidad de los intermediarios, violando
los principios establecidos en documentos internacionales de derechos humanos y el

Marco Civil de Internet. Se recomienda también que la necesaria regulacion de las grandes
plataformas digitales sea fruto de un debate amplio y multisectorial, con todas las partes
interesadas, las cuales respeten los estandares internacionales de derechos humanos.

M. La adopcién de medidas para garantizar el respeto a la legislacién existente que regula el
acceso a la informacion publica, sin la instrumentalizacién de la proteccion de datos para
impedir ese acceso. El andlisis del cumplimiento de los principios de legalidad, necesidad y
proporcionalidad en la restriccion del derecho a la privacidad es necesario también para
evaluar el interés publico frente a informaciones que estan bajo tutela del Estado.
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